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1. Johdanto

Tassa dokumentissa on esitelty Secproofin ndkemys keskitetyn identiteetinhallinnan (engl. identity
management, IdM) referenssiarkkitehtuurista. Lisaksi dokumentissa pyritdan avaamaan identiteetin-
hallintaan liittyvia kasitteitd mahdollisimman yleistajuisesti.

Referenssiarkkitehtuuri tarjoaa yleisen ratkaisumallin keskitetylle identiteetinhallinnan palvelulle ottamat-
ta tarkemmin kantaa tapauskohtaisiin liketoimintatarpeisiin. Se kuvaa identiteetinhallinnassa tyypillisesti
kaytettavat komponentit abstraktilla tasolla. Referenssiarkkitehtuuri voi toimia mallina ja suunnittelun
apuvalineena yksittdisille projekteille tai kehityshankkeille.

Huomaa, ettd identiteetinhallinnan tuotteiden ja teknologioiden kirjo sisdltéa paljon toimintoja, joita ei
ole tassa yhteydessa kasitelty. Tassa kuvattu referenssiarkkitehtuuri sisaltda ainoastaan tietyt perus-
asiat, jotka I6ytyvat — tai ainakin pitdisi I0ytya — jokaisesta keskitetysta identiteetinhallinnan palvelusta.

2. Mista on kyse?

Identiteetinhallinnalla tarkoitetaan tdssa yhteydessd kayttdjan sahkoisen identiteetin sekd siihen
litettyjen kayttovaltuuksien hallintaa, seka tdmén identiteetti- ja kayttévaltuustiedon valittdmistd sita
tarvitseville tahoille.

Identiteetinhallinnan perimmaisena tarkoituksena on taata, ettd oikeilla kayttajilla on paasy oikei-
siin resursseihin oikeaan aikaan — ja kaikki tdma mahdollisimman helposti ja tehokkaasti. Kayttdja
voi tdssa tapauksessa olla luonnollinen henkild (esim. yrityksen tyontekija, kumppani, asiakas tms.),
kuvitteellinen henkilé (esim. testikdyttdja), tietojarjestelma tai prosessi. Resurssi voi puolestaan olla
esimerkiksi tietty (liiketoiminnan kannalta olennainen) tieto, tietojarjestelma tai sen osa, tai vaikkapa
yrityksen toimipiste siihen liittyvine kulkuoikeuksineen.

Identiteetinhallinnan keinoin organisaatio pystyy tehokkaasti vastaamaan mm. seuraaviin kysymyksiin:

e Millaisia kayttdjia organisaatiossa on olemassa?

e Mihin tietoon, sovelluksiin tai palveluihin em. kayttdjilld on (ollut) oikeus paasta? Miksi?

e Kenelld organisaatiossa on oikeus hyvaksya paasy em. tietoon, sovelluksiin tai palveluihin?
Identiteetinhallinta ei ole pelkkia tietojarjestelmia tai teknologiaa. Siihen liittyy myds erindinen joukko

ihmisia, prosesseja ja saantdja, joita identiteetinhallinnan tehtavana on tukea, tehostaa ja toimeen-
panna.

) Identiteetinhallinta vs. padsynhallinta

J Mitd eroa identiteetinhallinnalla ja paasynhallinnalla (engl. access management) on?
Tassa yhteydessa edellisellda tarkoitetaan kayttaja- ja kayttdvaltuustiedon hallintaa
ennalta maariteltyjen prosessien ja sdantdjen mukaisesti, jélkimmaisella puolestaan
identiteetinhallinnan keinoin myonnettyjen kayttdvaltuuksien ajonaikaista (engl. run-
time) taytantdénpanoa.

Uudelle tyontekijalle voidaan identiteetinhallinnan palvelussa esimerkiksi luoda kayttaja-
tilit ja myontaa oletuskayttdvaltuudet ennalta maériteltyihin tietojdrjestelmiin. Padasyn-
hallinta astuu kuvaan mukaan vasta, kun kyseinen tyontekija yrittaad ensi kertaa kayttda
edella mainittuja tietojarjestelmia.

Identiteetinhallinnalla ja paasynhallinnalla on vahvasti symbioottinen suhde. Konkreet-
tista hydtya saavuttaakseen organisaation tulee hallita riittdvassa madrin molemmat
osa-alueet.
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Identiteetinhallinnan palvelu sisaltaa tyypillisesti seuraavia toiminnallisuuksia:

Identiteetin elinkaaren hallinta (ml. identiteetin luonti, paivitykset, poisto, arkistointi jne.)
Attribuuttien generointi (ml. ID-numerot, kayttdjatunnukset, sdhkdpostiosoitteet jne.)
Kayttovaltuuksien mallintaminen (ml. roolit, ryhmat, resurssit, saannét, rajoitteet jne.)

Kayttovaltuuspyyntdjen seka niihin liittyvien tyénkulkujen hallinta ja automatisointi (ml. seuran-
ta, hyvaksynnat, delegointi jne.)

Raportointi ja auditointi

Identiteettitiedon valittdminen ja/tai tarjoaminen sita tarvitseville tahoille (provisiointi)

Keskitetyllda identiteetinhallinnalla tarkoitetaan edelld mainittujen toiminnallisuuksien tarjoamista
koko organisaatiolle keskitetysti yhdestad paikasta. Tama mahdollistaa paitsi kustannustehokkaan toteu-
tuksen, my6s kattavan kokonaiskuvan hahmottamisen ja hallinnan — yli yksittdisten organisaatioyksikoi-
den ja tietojarjestelmien.

Keskitetyn identiteetinhallinnan hyodyt voidaan jakaa kolmeen kategoriaan:

1. Parempi kontrolli

«  Identiteetin koko elinkaaren hallinta

«  Nakyvyys kayttajan kaikkiin kdyttévaltuuksiin

«  Kayttdvaltuuksien kumuloitumisen seké vaarallisten tydyhdistelmien ehkaisy
«  Selkeat vastuut ja jaljitettavat hyvaksymiskaytannot

«  Manuaaliseen ty6hon liittyvien virheiden vaheneminen

2. Parempi kustannustehokkuus

«  Vahemman manuaalista ty6ta kayttévaltuuksien hallinnassa
»  Nopeampi paasy tuottavaan tyéhon
«  Parempi kyky hallita organisaatiomuutoksia

«  Nopeampi ja helpompi kayttvaltuuksien auditointi sekd vaatimustenmukaisuuden
(engl. compliance) osoittaminen

«  Nopeampi ja helpompi sovelluskehitys

3. Parempi loppukayttidjakokemus

2/7

- Salasanojen vaihto itsepalveluna ja keskitetysti yhdesta paikasta
«  Kayttdvaltuuksien mydntaminen nopeasti ja/tai automaattisesti
«  Kayttdvaltuuksien hallinta itsepalveluna

- Mahdollisuus seurata reaaliajassa kayttdvaltuuspyyntdjen etenemista

Copyright © Secproof Finland 2010
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3. Identiteetinhallinnan komponentit

Alla oleva kuva havainnollistaa keskitetyn identiteetinhallinnan tyypilliset komponentit ja kayttajaryhmat.
Kukin komponentti on tarkemmin kuvattu myéhemmissa kappaleissa.

Muut sovellukset
Loppukayttajat Yllapito ja palvelut

[P ——————— [p—— - ——

. H Ilint
Loppukayttdjan I | Banihea- I I sovellus- !
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R = kaytto-
I kayttoliittyma I I liittyma ) lrajapmnatI
| ______ e N |
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| Lahde- : | I 1 Identiteetti-
I tiedon | tiedon
| |
' valitys ! Identiteetinhallinnan ydin r: valitys- 1
I rajapmta Y rajapinta :
Lihde- = =/ a8 _
jarjestelmat 1 Kohde-
|dentiteettitiedon ¢ -

jarjestelmat
varasto
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Kuva 1 IdM-palvelun referenssiarkkitehtuuri

3.1. Identiteetinhallinnan ydin

Identiteetinhallinnan palvelun keskidssa on “moottori”, joka toteuttaa identiteetinhallinnassa kaytettavat
liittyvat sdanndt, prosessit ja tyonkulut. Tama "moottori” voidaan konfiguroida kayttajaorganisaation
tarpeita vastaavaksi hallintakayttoliittyman (ks. kappale 3.6) avulla.

3.2. Identiteettitiedon varasto

Identiteetinhallinnan palvelun taustalta I6ytyy yksi tai useampi tietovarasto, johon kaikki identiteettitieto
(ml. kayttajat, kayttovaltuudet ja resurssit) talletetaan. Tapauksesta riippuen samaa tietovarastoa
voidaan kayttda myods palvelun konfiguraation sailyttamiseen. Tyypillisesti tietovarastona toimii relaatio-
tietokanta tai hakemisto.

Tietovarastoon talletettua dataa kasitelladn identiteetinhallinnan ytimessa olevien palveluiden valityk-
selld, ts. suorat yhteydet identiteetinhallinnan palvelun ulkopuolelta on tyypillisesti estetty.

3.3. Lahdetiedon valitysrajapinta

Identiteetinhallinnan palvelu integroidaan useimmiten yhteen tai useampaan auktoritatiiviseen
lahdejarjestelmaan (engl. authoritative source). Tyypillisin esimerkki on henkiléstéhallinnan (HR)
tietojarjestelma, josta saadaan perustiedot yrityksen organisaatiorakenteesta seka yrityksen omista
tyontekijoista ja heidén tytsuhteestaan. Muita tyypillisid esimerkkeja lahdejarjestelmistd ovat asiakas-,
kumppani-, alihankkija- ja sopimustietokannat.
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Lahdejarjestelmistd saatava tieto tuodaan identiteetinhallinnan palveluun lahdetiedon valitysrajapinnan
kautta. Rajapinnan toteutuksessa kadytetdaan tyypillisesti tuote- tai teknologiakohtaisia liittimia (engl.
connectors) seka erillisia tietovarastoja (esim. erillinen yhteys- tai valitaulu lahdejarjestelman tai IdM-
palvelun tietokannassa). Myds csv- tai xml-muotoisten tiedostojen kaytto tiedon vélityksessa on varsin
tavallista.

Identiteetinhallinnan ydin sisaltaa tyypillisesti logiikkaa, joka mahdollistaa identiteettien ja kayttévaltuuk-
sien automaattisen hallinnoinnin l3hdejarjestelmista saatavan tiedon perusteella. Esimerkiksi jokaiselle
HR-jarjestelmaan lisatylle (uudelle) tyontekijélle voidaan mydntdada hanen tyénkuvansa edellyttamat
kdyttovaltuudet (ml. kayttdjatunnukset, sahkopostiosoitteet, kdyttdoikeudet) automaattisesti, ilman
manuaalista ty6ta. Vastaavasti ty6- tai sopimussuhteen paattyminen tyypillisesti johtaa olemassa olevien
kayttovaltuuksien valittdmaan poistamiseen.

3.4. Identiteettitiedon valitysrajapinta

Identiteetinhallinnan palvelu valittaad identiteetti- ja kdyttOvaltuustietoa sitéd tarvitseville kohdejarjes-
telmille. Kaytanndssa tama tarkoittaa identiteetteihin tai kayttovaltuuksiin tehtyjen muutosten viemista —
tavalla tai toisella — niihin tietojarjestelmiin, sovelluksiin tai muihin resursseihin, joissa em. identiteetti-
tai kayttovaltuustietoa viime kddessa kaytetdan. Tata toimenpidetta kutsutaan yleisesti provisioinniksi
(engl. provisioning). Onnistuneesti suoritettu provisiointi on edellytys sille, ettd identiteetinhallinnan
palvelussa tehdyt muutokset oikeasti vaikuttavat kayttajien kayttovaltuuksiin yksittdisissa kohde-
jarjestelmissa.

Provisioinnin toteutuksessa kdytetddn joko kohdejarjestelman tarpeisiin radtaloityja liittimia tai yleis-
kayttoisia provisiointimekanismeja. Jalkimmaisesta tyypillisin esimerkki on keskitetty kayttdjahakemisto
(esim. Microsoft® Active Directory®), johon yksittdiset kohdejarjestelmat voivat tukeutua valtuutus-
paatoksia (engl. authorization decisions) tehdessaan. Palvelukeskeisten arkkitehtuurien (engl. service-
oriented architecture, SOA) yleistyessa voi olettaa, ettd provisiointi pohjautuu jatkossa yhd useammin
SOA-maailmaan suunniteltuihin standardeihin. Naista esimerkkeina mainittakoon SPML (Service
Provisioning Markup Language) ja XACML (eXtensible Access Control Markup Language).

Usein kayttdjatietojen ja kayttévaltuuksien valittamista kaikkiin kohdejérjestelmiin on kuitenkin varsin
hankala — ellei jopa mahdotonta — automatisoida. Naissa tapauksissa provisiointimekanismina voidaan
kayttda sahkdpostia tai muita tydnohjauksen valineitd. Tallin provisioinnin toteutuksesta vastaa viime
kddessa kyseisen kohdejérjestelman yllapidosta vastaava taho (ihminen). Manuaalisesta tybvaiheesta
huolimatta téssakin tapauksessa on mahdollista saavuttaa valtaosa kappaleessa 2 mainituista keskitetyn
identiteetinhallinnan hyddyista.

—

Liittimet
(connectors)

IdM-palvelu
Kohdejarjestelmat

Manuaalinen
provisiointi

]

]

1 J

I
I
I

I

I

Kuva 2 Identiteettitiedon valitysrajapinnassa kaytettyja teknologioita
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Joissakin tapauksissa identiteettitiedon valitysrajapinnan kautta voidaan myés tuoda kohdejarjestelmiin
suoraan tehtyjd muutoksia takaisin identiteetinhallinnan palveluun. Tata kutsutaan rekonsilioinniksi
(engl. reconciliation). Sen tarkoituksena on pitdad keskitetyssa IdM-palvelussa sekd kohdejarjestelmissa
oleva tieto mahdollisimman yhdenmukaisena. Tyypillisesti identiteettitiedon auktoritatiivisena lahteena
pidetaén IdM-palvelua, jolloin kaikki sen ohi tehdyt muutokset kohdejdrjestelmissa olevaan identiteetti-
tietoon pyritdan estdmdan tai peruuttamaan. Toisaalta osa kayttajan identiteettiin liittyvista attribuu-
teista, esimerkiksi puhelinnumero, saatetaan hallita toisaalla. Tassa tapauksessa rekosiliointiprosessin
tehtdavana voi olla ajantasaisten puhelinnumeroiden valittdminen IdM-palveluun.

3.5. Loppukayttajan kayttoliittyma

Identiteetinhallinnan palvelu tarjoaa loppukayttdjakunnalle vahintdankin mahdollisuuden nahda ja hallita
omia tietojaan. Tyypillisesti esimiesasemassa olevat henkil6t voivat niinikadn nahda ja hallita alaistensa
tietoja. Kaytanndssa tama useimmiten tarkoittaa henkil6tietojen seka voimassaolevien kayttovaltuuksien
katselua ja/tai raportointia, uusien kayttdvaltuuksien pyytamistd, seka kayttdvaltuuspyyntdjen seurantaa
ja hyvaksymista.

Osa identiteetinhallinnan palveluista tarjoaa loppukayttdjille my6s mahdollisuuden mallintaa ja hallita
palvelun piirissa olevia kdyttovaltuusrakenteita, seka niihin liittyvia saéntéja, rajoitteita ja tydnkulkuja.
Talléin — ja vain talldin — identiteetinhallinta voidaan aidosti delegoida kayttdjaorganisaatioon, eika
erillista "kayttooikeustoimistoa” tai muita kdyttdvaltuuksien hallintaan omistautuneita resursseja
valttamatta tarvita. Roolipohjaisissa (engl. role-based) 1dM-palveluissa tama kdytanndssa tarkoittaa
roolimallin yllapitoa. Esimerkiksi sovelluksen omistaja voi itse hallita kyseiseen sovelluksen kayttamia
jarjestelmarooleja seka niihin liittyvia kayttdvaltuuksia.

Loppukayttdjilla tarkoitetaan tassa yhteydessa vahintaankin organisaation omia tydntekijoitd, mutta yha
useammin myos erilaisia “ulkoisia kayttajia”, kuten alihankkijoita, kumppaneita, asiakkaita tai vaikkapa
ulkopuolisia auditoijia. Tyypillisesti oman organisaation ulkopuolisille kayttdjille tarjotaan vain rajattu
joukko toiminnallisuuksia.

Haku Tiedot Kiyttdjatunnukset  alaiset  Kayttdjaryhméat — Kayttooikeudet — Hallinnoitavat palvelut  Raportit
KAYTTAJATILL

wt |»» Cardassian Steven {Tuotantojohtaja)

Kayttajatilin kdaytioikeudet

Hakutuloksia sivulle: |10«

Tulokset 1-10 Seuraavat =
g palvelu larjestelmarooli/Rooliryhimai* ) B kayttajaryhms oimassa alkaen Woimassa saakka g Tia
Asiakashallintapalvelu F CRM honus Henkildstdjohtajat Aktiivinen
Aciakashallintapalvelu F CREM peruskayttaja Henkildstdjohtajat Alkctiivinen
HR Palvelu T HR esimies Henkildstdjohtajat Alkctiivinen
HR Palvalu T HRE omistaja Henkildstdjohtajat Aktiivinen
HR Palvelu F HR osasto Henkildstdjohtajat Aktiivinen
HR Palvelu F HE tydntekija Henkildstdjohtajat Aktiivinen
ERP palvelu F ERP peruskayttaja Henkildstdjohtajat Alkctiivinen
Laskentatoimipalvelu T Fa& peruskayttaja Henkildstdjohtajat Aktiivinen
Toimistoautomaatiopalveluy # 04 peruskayttaja Henkildstdjohtajat Aktiivinen
Business Intelligence palvelu + BI peruskayttaja Henkildstdjohtajat Aktiivinen
Lisad kayttdoikeus

Kuva 3 Esimerkki loppukayttajan kayttoliittymasta

Identiteetinhallinnan kaytannon toimivuuden kannalta loppukayttdjan kayttoliittyman helppokayttoi-
syys (engl. usability) on ensiarvoisen tarked seikka. Identiteetinhallinnan delegointi loppukayttajille on
mahdollista vain, mikali heille tarjottava kayttéliittyma on riittdvan selkea ja intuitiivinen. Loppukayttdjan
kayttoliittyma voidaan myos integroida osaksi yritysportaalia tai sahkoista tyopdytda mahdollisimman
saumattoman kayttokokemuksen saavuttamiseksi.
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3.6. Hallintakayttoliittyma

IdM-palvelun yllapitohenkilostélle tarjotaan tyypillisesti erillinen kayttoliittyma palveluun liittyvan konfi-
guraation hallitsemiseksi. Toisin kuin loppukdyttdjan kayttoliittymd, hallintakayttoliittyma edellyttaa
useimmiten perehtyneisyytta palvelun taustalla oleviin tuotteisiin ja teknologioihin.

3.7. Sovellusrajapinnat

Identiteetinhallinnan palveluita on joskus tarpeen kdyttéad myds muista sovelluksista tai palveluista
kasin. Keskitetty IdM-palvelu voi ndin ollen tarjota erilaisia sovellusrajapintoja (engl. application pro-
gramming interface, API) muiden sovellusten ja palveluiden kayttoon.

Sovellusrajapinta saattaa esimerkiksi tarjota samoja, kayttajien ja kayttdvaltuuksien hallintaan tarkoitet-
tuja toimintoja kuin loppukayttdjan kayttoliittyma. Sovellusrajapinnan kayttd tdssa tarkoituksessa mah-
dollistaa esimerkiksi GRC-ratkaisun' liittdmisen IdM-palveluun.

Toisaalta sovellusrajapinta voi tarjota mahdollisuuden valtuutuspadtdsten ulkoistamiseen yksittaisista
kohdejarjestelmistd. Esimerkiksi asiakkuudenhallintajarjestelmd voi rajapinnan kautta tiedustella onko
kayttajalla "X” oikeus nahda asiakkaan "Y” tiedot. Talldin IdM-palvelu vastaa keskitetysti valtuutus-
paatosten tekemisestd — noudattaen organisaatiossa madriteltyja menettelytapoja ja saantéja. Tallainen
ratkaisu laajentaa IdM-palvelun sisaltéa paasynhallinnan (ks. kappale 2) puolelle. Yleisin taman kaltaisen
sovellusrajapinnan toteutuksessa kaytetyista standardeista on XACML (eXtensible Access Control Markup
Language).

Huomaa, ettei keskitetty identiteetinhallinnan palvelu valttamatta edellytéd sovellusrajapintojen tarjoa-
mista, ts. rajapinnat ovat valinnainen komponentti IdM-palvelussa.

1 GRC-termilla (engl. governance, risk management and compliance) viitataan tissd yhdeydessd identiteetinhallinnan
ylapuolella olevaan "bisneskontrollikerrokseen", joka sanelee miten identiteetteja ja kdyttdvaltuuksia hallitaan. GRC:n
piiriin kuuluu esimerkiksi erilaisten menettelytapojen (engl. policy) ja vaarallisten tydyhdistelmien (engl. segregation
of duties) maaritteleminen liiketoiminnan nakokulmasta. Talldin IdM-palvelun tehtdvana on Iahinna toimeenpanna tai
soveltaa edelld mainittuja maarityksia kdytannossa.
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Secproof identiteetinhallinnan asiantuntijana

Onko oma organisaatiosi maksimoinut identiteetinhallinnan kautta saavutettavat hyodyt? Kaipaatko
osaavaa kumppania keskitetyn IdM-palvelun kehittdmisessd? Ota meihin yhteyttd, kerromme mielel-
lamme liséa. Ohessa vahvuuksiamme:

v' Asiantuntemus ja kokemus

Identiteetinhallinta on ydinosaamistamme. Kaikki IdM-asiantuntijamme ovat kokeneita tekijoitd,
joilla on takanaan useiden vuosien kdytannén kokemus identiteetinhallinnan hankkeista. Tunnemme
alan teknologiat ja niiden tarjoamat mahdollisuudet — samoin kuin niiden asettamat rajoitukset.
Osaamme my0s kertoa, miten kehityshanke kannattaa vaiheistaa, jotta se tuottaa konkreettista
hydtya mahdollisimman nopeasti.

v Rehellisyys ja puolueettomuus

Olemme riippumattomia yksittdisistd teknologioista tai toimittajista. Emme edusta yksittdisia
tuotteita tai kauppaa lisensseja. Tehtdvdandmme on varmistaa, ettd Sina saat parhaan mahdollisen
ratkaisun. Sanomme suoraan mikali ndemme, ettd joku asia kannattaa tehda toisin — tai jopa jattaa
kokonaan tekemattd. Osaamme my0s perustella mielipiteemme.

v Kaytannonlaheisyys

Akateemisten paperiharjoitusten sijasta pyrimme saavuttamaan konkreettisia tuloksia — nopeasti ja
tehokkaasti. Nakemyksemme mukaan toimeksianto on onnistunut vain, jos se johtaa mitattaviin
kustannussaastoihin ja/tai pienentda aidosti liiketoiminnan riskeja.

v" Monipuolisuus

Secproof on myods riskienhallinnan, jatkuvuussuunnittelun, tietoturvan seka arkkitehtuurisuunnit-

telun tunnustettu ammattilainen. Yhdessa identiteetinhallinnan osaamisen kanssa voimme tarjota
asiakkaillemme kokonaisvaltaisen nakemyksen yhdelta luukulta.

Yhteystietomme:

7(7

Hannu Kasanen
Head of Architecture
Puhelin: 050 531 1144

Sahkoposti:  hannu.kasanen@secproof.com

Ismo Sillanpaa
Sales Director
Puhelin: 0500 413 822

Sahkoposti:  ismo.sillanpaa@secproof.com
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Liite: Esimerkki keskitetysta IdM-palvelusta

Tassa liitteessa on kuvattu esimerkin avulla kuinka keskitettyd identiteetinhallinnan palvelua voidaan
hyddyntaa uusien tydntekijoiden kayttdvaltuuksien mydntamisessa.
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Kuva Esimerkki keskitetysta IdM-palvelusta

Ylla oleva kuva havainnollistaa uuden tyéntekijan sisédnajoon (engl. onboarding) liittyvia prosesseja.

1. Uuden tydntekijan tiedot lisdtdan yrityksen HR-jarjestelmdan, joka toimii auktoritatiivisena
lahdejarjestelmana IdM-palvelulle. Tassa esimerkissa HR-jarjestelman toteutus perustuu SAP®
-teknologiaan, johon identiteetinhallinnan jarjestelma voi kytkeytya sopivaa liitintda (engl.
connector) kayttaen. Nain HR-jarjestelmaan talletetut tiedot henkilostd ja hdnen tydsuhtees-
taan valittyvat automaattisesti IdM-palvelulle.

2. IdM-palvelu luo valittdmasti uudelle tydntekijalle sahkdisen identiteetin — mukaan lukien yksi-
I6llisen kayttajatunnuksen ja sdhkopostiosoitteen — ja tallettaa namd tiedot IdM-palvelun
omaan tietovarastoon. Identiteetin ja siihen liitettdvien attribuuttien luonnissa kaytetdan HR-
jarjestelmasta saatuja tietoja.

3. IdM-palvelu luo uudelle tyontekijélle automaattisesti kayttajatilin yrityksen keskitettyyn kayt-
tdjahakemistoon, joka tdssa esimerkissa on Microsoft® Active Directory®. Lisaksi tydntekija
lisataan jaseneksi sopiviin ryhmiin em. hakemistossa. Lopputuloksena uusi tydntekija voi kirjau-
tua omalta ty6asemaltaan yrityksen sisdverkossa tarjottaviin palveluihin, kuten sahkdpostiin ja
yritysportaaliin.

4. IdM-palvelu lahettaa yrityksen Help Deskiin tydpyynnén kulkuoikeuksien myéntédmiseksi uudelle
tyontekijalle. Help Desk toimittaa tyontekijan tarvitseman henkild- tai kulkukortin seka lisaa
pyydetyt kulkuoikeudet (manuaalisesti) yrityksen kulunvalvontajdrjestelmaan. Kulkuoikeudet
mydnnetdadn automaattisesti vain siihen toimipisteeseen, jossa tyontekija paasaantoisesti
tyoskentelee.

5. Edelld mainittujen, automaattisesti myonnettdvien kayttdvaltuuksien lisaksi tyontekija voi

loppukayttdajan kayttoliittyman kautta pyytad itselleen muita toimenkuvansa edellyttamia
kayttovaltuuksia. Talléin pyyntdé ohjautuu hyvaksyttavaksi tyontekijan esimiehelle ja/tai muulle
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tydnkulussa maaritellylle taholle. Tyontekija voi itse seurata pyynnon etenemistd kaytto-
littyman kautta. Huom: Yksittdisten kayttdvaltuuksien sijasta tyontekija voi pyytda — ja hanelle
voidaan myontda — rooli, jonka seurauksena han saa kerralla kaikki kyseiseen rooliin liitetyt
kayttovaltuudet. Esimerkiksi “Controller” roolin omaavalla tydntekijalld tulee olla paasy yrityk-
sen taloushallinnon jarjestelmiin ja tilinpdatdstietoihin — riippumatta siita missa tietojarjestel-
missa naita tietoja sailytetaan.

Edella kuvatun toiminnallisuuden perimmaisend tarkoituksena on mahdollistaa uuden ty®ntekijan paasy
tuottavaan tyéhén mahdollisimman nopeasti ja helposti. Tavoitteena on, etta tyontekija padsee kaytta-
maan organisaation tarjoamia peruspalveluita (kuten sdéhkdpostia) heti ensimmaisesta tyopaivasta
alkaen. Toisaalta identiteetinhallinnan keskittaminen ja automatisointi auttaa valttémaan turhia tai
virheellisid kayttovaltuuksia, mika on omiaan minimoimaan yrityksen riskeja.
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[ Onnistunut

ratkaisu

Osaaminen Jarkiasenne
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